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MODULO DI ADESIONE AL SERVIZIO DI FIRMA ELETTRONICA AVANZATA (*) 
 
Il sottoscritto  
 
 
la cui identità è stata accertata tramite il seguente documento di riconoscimento in corso di validità (da allegare al presente MODULO DI ADESIONE):
-         Carta d'identità
-         Patente di guida
-         Passaporto
/
/
 
premesso che:
(i)         è interessato all'offerta di servizi assicurativi da parte della COMPAGNIA;
(ii)         è stato informato della possibilità di sottoscrivere i contratti di assicurazione e la documentazione ad essi collegata, oltre che nella tradizionale modalità cartacea, anche tramite firma elettronica (nella fattispecie, FIRMA GRAFOMETRICA);
(iii)         la COMPAGNIA ha reso adeguata informativa in merito ai termini, alle modalità ed alle caratteristiche tecniche della FIRMA elettronica, contenuta nell'Allegato A del presente MODULO DI ADESIONE;
(iv)         la COMPAGNIA ha reso altresì disponibile, nell'Allegato B del MODULO DI ADESIONE, l'apposita informativa ai sensi dell'art. 13 del Decreto Legislativo n. 196 del 30/06/2003 (“Codice in materia di protezione dei dati personali”) circa le modalità del trattamento dei dati personali riferibili alla FIRMA GRAFOMETRICA;
tutto ciò premesso, il TITOLARE dichiara:
-         di aver letto e compreso il significato delle “Condizioni Generali del Servizio di Firma Elettronica Avanzata” riportate nell'Allegato A del presente MODULO DI ADESIONE;
-         di accettare le “Condizioni Generali del Servizio di Firma Elettronica Avanzata” riportate nell'Allegato A del presente MODULO DI ADESIONE;
-         di voler utilizzare il SERVIZIO DI FIRMA ELETTRONICA AVANZATA per la sottoscrizione dei contratti di assicurazione con la COMPAGNIA, oltre che della documentazione per la quale la COMPAGNIA, tempo per tempo, renderà possibile la sottoscrizione mediante FIRMA ELETTRONICA AVANZATA.
 
Il TITOLARE acconsente inoltre all'utilizzo del seguente indirizzo di posta elettronica per ricevere la documentazione precontrattuale e le informazioni necessarie per la consegna dei contratti di assicurazione e della documentazione ad essi collegata:  
@ 
 
Si allegano al MODULO DI ADESIONE i seguenti documenti:
-         Allegato A: “Condizioni Generali del Servizio di Firma Elettronica Avanzata”;
-         Allegato B: “Informativa sul trattamento dei dati personali”
 
 
Data ……………………. Luogo……………………………..
Firma del TITOLARE ………………………………………………………….. 
 
Ai sensi e per gli effetti degli articoli 1341 e 1342 del codice civile, il TITOLARE dichiara di approvare specificatamente i seguenti articoli delle “Condizioni Generali del Servizio di Firma Elettronica Avanzata” riportate nell'Allegato A: art. 7.2 Utilizzo della FIRMA GRAFOMETRICA; art. 9.1 Foro competente.
 
Firma del TITOLARE …………………………………………………………. 
 
 
 
Firma dell'INTERMEDIARIO per identificazione e presa visione
……………………………………………………………………….         
 
(*) Per i termini in carattere grafico stampatello maiuscolo si rimanda alle definizioni contenute nell'Allegato A 
 
 
Allegato A  - “Condizioni Generali del Servizio di Firma Elettronica Avanzata”
 
Premesse
(i)         Il SERVIZIO DI FIRMA ELETTRONICA AVANZATA (come definito nell'art. 1) è offerto dalla Società Reale Mutua di Assicurazioni (di seguito “COMPAGNIA”) nel rispetto della normativa di riferimento, ed in particolare del Decreto Legislativo n. 82 del 07/03/2005 (“Codice dell'Amministrazione Digitale”, di seguito “CAD”, come definito nell'art. 1) e delle relative norme attuative (in particolare: il Decreto del Presidente del Consiglio dei Ministri del 22/02/2013 inerente le regole tecniche di generazione, apposizione e verifica delle firme elettroniche avanzate, qualificate e digitali; il Decreto del Presidente del Consiglio dei Ministri del 3/12/2013 inerente le regole tecniche in materia di sistema di conservazione dei documenti informatici), oltre che della normativa generale e assicurativa;
(ii)         in ordine all'offerta del SERVIZIO DI FIRMA ELETTRONICA AVANZATA, la COMPAGNIA è assicurata per la responsabilità civile con una primaria compagnia assicurativa, come previsto dalla  normativa di riferimento. 

                        1.          
                           Definizioni
                        

                        
                                    Ai fini del presente Allegato A, le seguenti parole, scritte in carattere grafico stampatello maiuscolo, avranno il significato loro attribuito qui di seguito (restando inteso che i termini definiti al singolare si intendono definiti anche al plurale e viceversa):

                        ·         “CAD” si intende il “Codice dell'Amministrazione Digitale” (Decreto Legislativo n. 82 del 07/03/2005), la norma primaria contenente le principali regole inerenti il DOCUMENTO INFORMATICO e le firme elettroniche; 
                        

                        ·         “CERTIFICATO QUALIFICATO” si intende un attestato elettronico che collega all'identità del titolare i dati utilizzati per verificare la FIRMA DIGITALE, rilasciato da un CERTIFICATORE QUALIFICATO (un soggetto che, nell'emissione dei certificati, rispetta i parametri richiesti dalla Direttiva 1999/93/CE);

                        ·         “CERTIFICATORE” si intende un soggetto che presta i servizi di certificazione delle firme elettroniche. Può essere: NON QUALIFICATO (ordinario), quando emette certificati elettronici non qualificati; QUALIFICATO, quando può emettere certificati qualificati e nell'emissione dei certificati rispetta tutte le prescrizioni e gli standard previsti dal CAD; ACCREDITATO, quando è un CERTIFICATORE QUALIFICATO che abbia ottenuto dall'Agenzia per l'Italia Digitale il riconoscimento del possesso dei più elevati requisiti di qualità e sicurezza;

                        ·         “CONSERVATORE” si intende il soggetto terzo specializzato che svolge i SERVIZI DI CONSERVAZIONE;

                        ·         “DATI BIOMETRICI” si intendono i dati ricavati con procedimento informatico dalle caratteristiche biometriche comportamentali del TITOLARE rilevate dal DISPOSITIVO DI FIRMA al momento dell'apposizione della FIRMA GRAFOMETRICA. Si tratta di: pressione, accelerazione, ritmo, velocità, movimento;

                        ·         “DISPOSITIVO DI FIRMA” si intende lo strumento elettronico di acquisizione della FIRMA GRAFOMETRICA da parte della COMPAGNIA (direttamente o per il tramite degli INTERMEDIARI), costituito da una tavoletta grafica ad alta sensibilità (tablet o analogo apparecchio) in grado di rilevare l'immagine (segno grafico) della firma apposta mediante uno stilo elettronico (pen drive) e di rilevare contestualmente i dati (DATI BIOMETRICI) della firma del TITOLARE, che vengono associati al documento informatico riprodotto sullo schermo della tavoletta. L'acquisizione della firma può avvenire anche in mobilità, vale a dire al di fuori dei locali agenziali o della COMPAGNIA; 
                        
 
·         “DOCUMENTO INFORMATICO” si intende la rappresentazione informatica di atti, fatti o dati giuridicamente rilevanti. Rientrano pertanto in tale definizione i contratti di assicurazione e tutti i documenti ad essi collegati (a titolo esemplificativo: appendici di variazione, quietanze di pagamento, dichiarazioni di presa visione e accettazione);
·         “FIRMA DIGITALE” si intende un particolare tipo di FIRMA ELETTRONICA AVANZATA caratterizzata da una procedura informatica basata su un CERTIFICATO QUALIFICATO e su un sistema di chiavi crittografiche, una pubblica  e una privata, che consente al sottoscrittore, tramite la chiave privata, e al destinatario, tramite la chiave pubblica, rispettivamente, di rendere manifesta e di verificare la provenienza e l'integrità di un DOCUMENTO INFORMATICO o di un insieme di DOCUMENTI INFORMATICI. In tal modo si ha la certezza dell'identità di chi firma e del fatto che solo chi è in possesso della chiave privata avrà accesso ai contenuti di quanto trasmesso;
·         “FIRMA ELETTRONICA AVANZATA” si intende l'insieme di dati in forma elettronica allegati oppure connessi a un DOCUMENTO INFORMATICO che consentono l'identificazione del firmatario del documento e garantiscono la connessione univoca della firma al firmatario, il controllo esclusivo del firmatario del sistema di generazione della firma (ivi inclusi i DATI BIOMETRICI eventualmente utilizzati per la generazione della firma medesima), la possibilità per il firmatario di verificare che il DOCUMENTO INFORMATICO sottoscritto non abbia subito modifiche dopo l'apposizione della firma e di ottenere evidenza di quanto sottoscritto, l'individuazione della COMPAGNIA, la connessione univoca della firma al documento sottoscritto e l'assenza di qualunque elemento nell'oggetto della sottoscrizione atto a modificarne gli atti, fatti o dati nello stesso rappresentati. Il DOCUMENTO INFORMATICO sottoscritto con FIRMA ELETTRONICA AVANZATA, formato nel rispetto della normativa di riferimento, ha l'efficacia prevista dall'articolo 2702 del codice civile e quindi lo stesso valore legale di un documento cartaceo sottoscritto con firma autografa tradizionale;
·         “FIRMA GRAFOMETRICA” si intende una firma elettronica apposta mediante uno stilo  - azionato direttamente dalla mano del TITOLARE  - sulla superficie sensibile di un DISPOSITIVO DI FIRMA e realizzata emulando il gesto dell'apposizione di una firma autografa su carta mediante una penna. Tale sottoscrizione comporta l'acquisizione, oltre al segno grafico della firma, anche di una serie di DATI BIOMETRICI. La FIRMA GRAFOMETRICA acquisita nel rispetto della normativa di riferimento è qualificabile come FIRMA ELETTRONICA AVANZATA, con la conseguenza che il DOCUMENTO INFORMATICO così sottoscritto acquisisce lo stesso valore legale di un documento cartaceo sottoscritto con firma autografa tradizionale;  
 ·         “INTERMEDIARIO” si intende l'agente di assicurazioni autorizzato dalla COMPAGNIA a distribuire i prodotti assicurativi, il quale può svolgere la propria attività di intermediazione anche attraverso il personale che con esso collabora (a titolo esemplificativo: dipendenti, collaboratori, addetti all'attività di intermediazione, subagenti);
·         “MODULO DI ADESIONE” si intende il documento, denominato “Modulo di Adesione al Servizio di Firma Elettronica Avanzata” (da ritenersi comprensivo dell'Allegato A, denominato “Condizioni Generali del Servizio di Firma Elettronica Avanzata”, e dell'Allegato B, denominato “Informativa sul trattamento dei dati personali”);
 
·         “SERVIZIO DI FIRMA ELETTRONICA AVANZATA” si intende l'insieme delle attività che consentono  - anche attraverso l'applicazione di procedure e di idonei programmi (software) e dispositivi informatici  - di realizzare i processi di sottoscrizione, archiviazione e consegna dei contratti di assicurazione e della documentazione ad essi collegata in forma di DOCUMENTI INFORMATICI mediante FIRMA GRAFOMETRICA, attribuendo ad essa il valore di FIRMA ELETTRONICA AVANZATA;
·         “SERVIZIO DI CONSERVAZIONE” si intende il servizio di conservazione di DOCUMENTI INFORMATICI svolto da un CONSERVATORE, vale a dire il servizio volto a garantire le caratteristiche di autenticità, integrità, affidabilità, leggibilità e reperibilità dei DOCUMENTI INFORMATICI ai quali sia stata apposta la FIRMA GRAFOMETRICA, tramite la loro memorizzazione su di un idoneo supporto informatico che ne permette la conservazione per la durata definita dalla legge. Periodiche verifiche sull'integrità e sulla leggibilità dei documenti sono svolte sul sistema di conservazione;
·         “TITOLARE” si intende il cliente che, sottoscrivendo il MODULO DI ADESIONE, ha dichiarato di accettare le condizioni del SERVIZIO DI FIRMA ELETTRONICA AVANZATA e che pertanto ha espresso il proprio consenso alla possibilità di firmare i contratti di assicurazione con la COMPAGNIA tramite una FIRMA ELETTRONICA AVANZATA. 
2.          Oggetto  - ambito di applicazione
         Le “Condizioni Generali del Servizio di Firma Elettronica Avanzata”, contenute nel presente Allegato A del MODULO DI ADESIONE, si applicano al SERVIZIO DI FIRMA ELETTRONICA AVANZATA fornito dalla COMPAGNIA al TITOLARE per la sottoscrizione, l'archiviazione e la consegna dei contratti di assicurazione e della documentazione ad essi collegata. 
3.          Natura giuridica dei documenti sottoscritti con la FIRMA GRAFOMETRICA
3.1         Il DOCUMENTO INFORMATICO sottoscritto con FIRMA GRAFOMETRICA qualificabile come FIRMA ELETTRONICA AVANZATA, che garantisca l'identificazione del firmatario, la connessione univoca della firma al firmatario, l'integrità e immodificabilità del DOCUMENTO INFORMATICO sul quale è apposta, ha lo stesso valore legale del documento cartaceo sottoscritto con firma autografa e pertanto, anche ai fini probatori, ha la stessa efficacia prevista dall'articolo 2702 del codice civile e l'idoneità a soddisfare il requisito della forma scritta.
3.2         I contratti di assicurazione e la documentazione ad essi collegata per i quali la COMPAGNIA abbia nel tempo reso disponibile il SERVIZIO DI FIRMA ELETTRONICA AVANZATA sono qualificabili come DOCUMENTI INFORMATICI.
4.          Processo di sottoscrizione del DOCUMENTO INFORMATICO
4.1         Il SERVIZIO DI FIRMA ELETTRONICA AVANZATA consente al TITOLARE di:
·         visualizzare su apposito schermo del DISPOSITIVO DI FIRMA il documento da firmare;
·         leggere e controllare il documento da firmare elettronicamente;
·         firmare il documento direttamente sullo schermo del DISPOSITIVO DI FIRMA apponendo una FIRMA GRAFOMETRICA mediante uno stilo elettronico, con una modalità analoga a quella utilizzata per la firma di un documento cartaceo sottoscritto con firma autografa tradizionale.
4.2         Al momento dell'apposizione della FIRMA GRAFOMETRICA, tale firma viene racchiusa e sigillata elettronicamente all'interno del DOCUMENTO INFORMATICO sottoscritto dal TITOLARE con programmi informatici tali da garantire la sicurezza e la privacy del TITOLARE. In particolare, i predetti programmi permettono alla COMPAGNIA di visualizzare esclusivamente l'immagine della firma del TITOLARE, senza la possibilità di accedere o, comunque, utilizzare i DATI BIOMETRICI di firma, in quanto dalla COMPAGNIA indecifrabili.
4.3         Al DOCUMENTO INFORMATICO così sottoscritto viene apposta, tramite apposito dispositivo a disposizione dell'INTERMEDIARIO o della COMPAGNIA, una FIRMA DIGITALE al fine di garantirne l'integrità e l'immodificabilità nel tempo.
4.4         Le chiavi private di accesso ai DATI BIOMETRICI saranno conservate  - secondo rigorose procedure di sicurezza  - da uno o più soggetti terzi appositamente incaricati, che ne permetteranno l'utilizzo esclusivamente nei casi previsti dalla legge, su richiesta delle Autorità competenti.  
5.          Processo di archiviazione del DOCUMENTO INFORMATICO
5.1         Il DOCUMENTO INFORMATICO sottoscritto con FIRMA GRAFOMETRICA viene archiviato digitalmente nel sistema informatico di conservazione gestito dal CONSERVATORE, solo una volta terminato il processo di sottoscrizione e pertanto solo dopo la conclusione del contratto di assicurazione.
5.2         Il CONSERVATORE, in conformità alle norme sulla conservazione dei DOCUMENTI INFORMATICI, svolgerà i SERVIZI DI CONSERVAZIONE, garantendone così l'integrità, l'immodificabilità e la validità nel tempo.
5.3         Il TITOLARE può richiedere in ogni momento un duplicato informatico o una copia cartacea del documento informatico da lui sottoscritto per il periodo in cui la COMPAGNIA è tenuta per legge a conservare la documentazione sottoscritta.
6.          Processo di consegna del DOCUMENTO INFORMATICO
6.1         La documentazione precontrattuale viene consegnata al TITOLARE, prima della conclusione del contratto di assicurazione, mediante invio all'indirizzo di posta elettronica indicato nel MODULO DI ADESIONE. Qualora il TITOLARE non abbia indicato alcun indirizzo di posta elettronica (o ne sia sprovvisto) oppure non sia tecnicamente possibile consegnargli la documentazione precontrattuale inviandola a tale indirizzo di posta elettronica, essa sarà consegnata in formato cartaceo.
6.2         Il DOCUMENTO INFORMATICO sottoscritto con FIRMA GRAFOMETRICA viene consegnato al TITOLARE rendendo disponibile un duplicato informatico del DOCUMENTO INFORMATICO originale, in formato scaricabile, mediante il suo deposito nell'area riservata del sito internet della COMPAGNIA www.realemutua.it. 
6.3         Il TITOLARE potrà accedere all’area riservata di cui al precedente articolo tramite il collegamento (link) inviatogli dalla COMPAGNIA all’indirizzo di posta elettronica indicato nel MODULO DI ADESIONE. Qualora non sia tecnicamente possibile inviare al TITOLARE il predetto collegamento (link) necessario per accedere all’area riservata, le credenziali di accesso all’area riservata saranno consegnate al TITOLARE dall’INTERMEDIARIO in formato cartaceo (stampa).
6.4         Al momento della conclusione del contratto di assicurazione, il TITOLARE potrà comunque richiedere anche la consegna di una copia cartacea del DOCUMENTO INFORMATICO originale recante la sua sottoscrizione con FIRMA GRAFOMETRICA.
6.5         L'indirizzo di posta elettronica indicato nel MODULO DI ADESIONE può essere modificato, su richiesta del TITOLARE, comunicandolo secondo le modalità indicate dalla COMPAGNIA. 
7.          Utilizzo della FIRMA GRAFOMETRICA
7.1         La FIRMA GRAFOMETRICA è utilizzabile per la sottoscrizione dei contratti di assicurazione e della documentazione ad essi collegata per i quali la COMPAGNIA abbia nel tempo reso disponibile il SERVIZIO DI FIRMA ELETTRONICA AVANZATA.
7.2         Per motivi tecnici, di sicurezza o di forza maggiore la COMPAGNIA può in ogni momento sospendere o interrompere la possibilità per il TITOLARE di utilizzare il SERVIZIO DI FIRMA ELETTRONICA AVANZATA. 
8.          Accettazione e revoca del SERVIZIO DI FIRMA ELETTRONICA AVANZATA
8.1         Il TITOLARE potrà avvalersi del SERVIZIO DI FIRMA ELETTRONICA AVANZATA previa sottoscrizione del MODULO DI ADESIONE, contenente la dichiarazione di accettazione delle condizioni del SERVIZIO DI FIRMA ELETTRONICA AVANZATA. In ogni momento il TITOLARE può ottenere gratuitamente dalla COMPAGNIA copia del MODULO DI ADESIONE da esso sottoscritto, mediante comunicazione scritta da inoltrarsi alla COMPAGNIA o all'INTERMEDIARIO. 
8.2         Il TITOLARE può revocare il consenso all’utilizzo del SERVIZIO DI FIRMA ELETTRONICA AVANZATA reso nel MODULO DI ADESIONE, mediante l’apposito modulo di revoca predisposto dalla COMPAGNIA (o comunicazione scritta equivalente) da inviarsi alla COMPAGNIA mediante raccomandata con avviso di ricevimento o da consegnarsi a mano all’INTERMEDIARIO. In tal caso, una volta ricevuta la comunicazione di revoca, la COMPAGNIA provvederà a disattivare il SERVIZIO DI FIRMA ELETTRONICA AVANZATA ed i successivi contratti di assicurazione saranno sottoscritti dal TITOLARE con la tradizionale firma autografa apposta su documenti cartacei.
9.          Foro competente
         Per ogni controversia che dovesse insorgere tra la COMPAGNIA e il TITOLARE relativa all'applicazione ed all'esecuzione del SERVIZIO DI FIRMA ELETTRONICA AVANZATA, il foro esclusivamente competente è quello di Torino. Qualora il TITOLARE rivesta la qualità di consumatore, il foro competente è il foro di residenza o domicilio elettivo del consumatore. 
 
Allegato B  - “Informativa sul trattamento dei dati personali”
(ai sensi dell'art. 13 del Decreto Legislativo n. 196 del 30/06/2003,
“Codice in materia di protezione dei dati personali”) 
 
Gentile Cliente,
la COMPAGNIA, in qualità di titolare del trattamento dei dati personali, La informa che l'adesione al SERVIZIO DI FIRMA ELETTRONICA AVANZATA è facoltativa e costituisce un'alternativa al ricorso alla tradizionale firma autografa apposta su documenti cartacei. L'adesione al SERVIZIO comporta la raccolta di alcuni Suoi dati di natura biometrica (DATI BIOMETRICI), rilevati al momento della sottoscrizione, quali, a titolo esemplificativo, la velocità, la pressione esercitata e l'accelerazione dei movimenti  nell'apposizione della FIRMA GRAFOMETRICA.
Dal momento che il trattamento dei Suoi DATI BIOMETRICI è strumentale all'operatività del SERVIZIO DI FIRMA ELETTRONICA AVANZATA, il loro mancato conferimento impedirebbe di prestare a Suo favore il SERVIZIO DI FIRMA ELETTRONICA AVANZATA. 
Il trattamento dei Suoi DATI BIOMETRICI è finalizzato a verificare la Sua identità al momento della sottoscrizione dei contratti di assicurazione e della documentazione ad essi collegata.
Il trattamento dei Suoi DATI BIOMETRICI avverrà nel rispetto della normativa vigente ed esclusivamente con modalità informatizzate. Conformemente ai principi di necessità, pertinenza e non eccedenza di cui agli articoli 3 e 11 del Decreto Legislativo n. 196 del 30/06/2003, i Suoi DATI BIOMETRICI saranno oggetto di trattamento esclusivamente se necessario alla fornitura del SERVIZIO DI FIRMA ELETTRONICA AVANZATA cui Lei ha deciso di aderire. I Suoi DATI BIOMETRICI saranno conservati, nell'osservanza di adeguati criteri di sicurezza e per la durata stabilita dalla legge, e non saranno oggetto di diffusione. Sul sito della COMPAGNIA troverà l'elenco aggiornato dei responsabili e delle categorie di soggetti a cui possono essere comunicati i dati.
La informiamo che, anche con riferimento a questo tipo di dati, Le competono i diritti di cui all'art. 7 del Decreto Legislativo n. 196 del 30/06/2003, tra i quali quello di conoscere, in ogni momento, quali siano i Suoi dati presso la nostra COMPAGNIA, la loro origine e come vengano trattati; ha inoltre il diritto, se ne ricorrano i presupposti di legge, di farli aggiornare, integrare, rettificare o cancellare, di chiederne il blocco e di opporsi in ogni momento al loro trattamento, secondo le modalità previste dall'art. 9 del Decreto Legislativo n. 196 del 30/06/2003, e di ricevere tempestivo riscontro in proposito. Per l'esercizio dei Suoi diritti, nonché per assumere informazioni più dettagliate circa i soggetti o le categorie di soggetti ai quali i dati sono comunicati o che ne vengono a conoscenza non esiti a rivolgersi al nostro Servizio Buongiorno Reale  - Via Corte d'Appello 11, 10122 Torino  - Numero Verde 800 320320  - E-mail: buongiornoreale@realemutua.it. 
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